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摘 要：分析 了当前主要网络安全产品的局限性，阐述了建设网络安全管理平台的必要性，在此基础上介绍了一种 

基于定量安全风险评估模型的网络安全管理平台；讨论了系统架构、定量安全风险模型和系统安全机制等系统实 

现中的关键技术问题及其解决方法． 
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Abstract：The limitations of main network security products at present are analyzed in this paper．Meanwhile，the neees— 

sity of establishing network security management platform is also explained ，on the basis of which network security man— 

agement platform based Oll quantitative security risk assessment model is introduced ．Besides，the key technological prob— 

lems an d the corresponding solutions are discussed in the implementation of the system architecture，quantitative security 

risk assessment model an d the security mechan ism of system． 
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1 引言 

随着网络和信息技术的蓬勃发展和广泛应用， 

越来越多的职能性专用网和信息系统的规模在不断 

扩大，随之而来的安全管理问题也日渐繁杂．因为要 

想保障基于大型网络和信息系统之上的业务正常运 

转，必须综合考虑应对各种问题，包括：设备故障、黑 

客人侵、信息外漏、病毒传播等。然而无论是传统意 

义上的网管系统，还是各类安全技术产品，都只能解 

决局部问题；此外各类安全产品之间缺乏互操作性， 

很难做到协同调度、统一管理，无法保证整个网络和 

信息系统在安全策略上的完整性和安全措施上的一 

致性．在这种情况下，不仅会加重网络和安全管理人 

员的负担，更会使网络和信息系统的动态安全性无 

法得到保证，大大增加整个系统的维护费用⋯1． 
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为了理清网络安全建设的发展思路，为网络安 

全管理提供有效的技术手段，人们在多年网络建设 

和管理的基础上，提出以全网设备和用户信息管理 

为基础的，集各类网络产品管理为一体的信息网络 

安全管理平台的设想，最终实现网络安全管理信息 

分级管理，全网实时监控，达到加强网络安全统一管 

理，确保网络安全畅通的目的，最终提出网络安全管 

理平台(Security Management Platform，SMP)管理 

软件_2 J．网络安全管理平台的目标是保护有可能被 

侵犯或破坏的机密信息不受外来非法操作者的控 

制，也就是实现信息的机密性(Confidentia1)、完整性 

(Integrity)和可用性(Availability)，即CIA这三个方 

面的安全目标【31．但 CIA本身排除了其他一些重要 

的方面和需要考虑的地方．文中介绍了系统架构、定 

量安全风险模型和系统安全机制等系统实现中的关 
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键技术问题及其解决方法，最后给出该系统的特点 

和进一步研究工作的方向． 

2 系统的总体架构 

系统的设计主要采用面向对象的设计方法，使 

用了J2EE技术，基于 MVC框架进行设计．J2EE提 

供了一个企业级的计算模型和运行环境用于开发和 

部署多层体系结构的应用．它通过提供企业计算环 

境所必需的各种服务，使得部署在 J2EE平台上的 

多层应用可以实现高可用性、安全性、可扩展性和可 

靠性．系统总体架构如图 1所示 ，是一个实现该系统 

的四层结构． 

用户层 

Web层 

业务层 

数据层 

图 1 SMP安全管理系统的总体架构 

用户层：也就是客户端层．用来与用户交互，并 

把来自系统的信息显示给用户，在该层用户可以输 

入和更新数据； 

Web层：该层包含 J2EE Web组件，包括了JSP 

和Servlet．该层主要用来处理客户请求，调用相应 

的逻辑模块，并把结果以动态网页形式返回到客户 

端．该层生成 Web页面和 Web页面中的动态内容， 

该动态内容通常从数据库获得，并且在表示层能够 

把客户端传来的 Web页面包含的请求打包．使用 

Struts框架来构建此层．Struts框架 中的 Action— 

Servlet描述如何处理 请求，如何产生应答， 

在系统中可以使用它们来传递动态内容． 

业务层：这一层负责处理应用的核心业务逻辑． 

业务组件通常被实现为运行在 EJB容器内的 EJB 

组件，EJB容器提供组件生命周期、管理持久性、事 

务和资源分配等．该层是开发中最重要的一部分，在 

该系统中很多复杂的业务逻辑使用 EJB来实现，并 

且将一些常用的功能也以EJB组件的形式实现． 

数据层：负责数据管理，完成数据采集，该系统 

采用 ORACLE数据库，数据库中的数据主要包括： 

资产数据信息、漏洞信息数据、威胁信息数据、风险 

信息数据、事件信息数据、工单信息数据、安全知识 

策略数据和系统支持信息．在设计中，尽量把动作和 

业务逻辑同数据层分离开，为了确保数据完整性和 
一 致性，在数据库 中包含了一定的约束，例如 not 

null约束和外键约束等． 

3 定量安全风险评估模型 

3．1 基本要素描述 

基于风险要素的风险计算模型是以 IS013335 
—

1中的核心安全风险模型为基础进行系统建模 

的．基本要素为资产价值、威胁、漏洞、风险．各要素 

的相互关系如图2所示模型． 

图 2 安全风险模型各种要素的相互关系 

(1)资产价值是指在评估范围内的资产的自身 

价值和资产在系统内重要性的统一值． 

(2)威胁是指信息资产的安全可能受到的侵 

害，因为目前不可能实现事件和漏洞的精确对应，所 

以采用威胁来关联攻击行为(事件)和漏洞，定量的 

风险评估计算模型知识库自身定义的威胁由服务人 

员根据事件类和漏洞来建立[ ． 

(3)漏洞本身是无害的，是被威胁利用来影响 

资产的一个必要条件，定量风险评估计算模型知识 

库自身定义了具体漏洞，包括扫描器的漏洞和人工 

评估的具体漏洞． 

(4)风险是指某个时间范围内企业的安全状 

况．风险是在考虑事件发生的可能性及其可能造成 

的影响下，漏洞被威胁所利用后在资产上所产生的 

实际负面影响．风险是威胁可能性和威胁影响性的 

函数_5 J．风险的函数关系为 

风险=F(资产价值、漏洞值、威胁影响值 、威胁 

可能性) 
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3．2 定量的信息安全风险评估计算方法 

资产价值不仅仅为自身的价值，而是它在信息 

系统中的价值，与资产的机密性、完整性和可用性有 

关．具体计算公式为 

AR=log2 (1) 

式中，AR表示资产的价值，c表示资产的机密性值， 

．『表示资产的完整性值，A表示资产可用性值． 

漏洞值 是漏洞的一个属性，具体参见定量的 

风险评估计算方法知识库中的安全漏洞库．威胁影 

响值分为影响初始值和影响资产值．影响初始值 T， 

是根据统计和经验判断某个威胁可能造成的影响的 

大小，固化在系统知识库中． 

影响资产值指威胁发生后对特定属性(C、J、 

A)造成的影响，由三个权重(C权重、f权重、A权 

重)构成影响资产权重数组，此数组中 CIA权重分 

别与资产的CIA值相乘后求和除以 3，再开平方根 

得到影响资产值．威胁影响值则可以分为威胁初始 

影响值和威胁影响资产值两部分，可以由式(2)计 

算出来． 

TS= (2) 

式中， 表示威胁对资产或者业务系统的影响性， 

表示威胁初始影响值， 表示威胁影响资产值 

即威胁影响资产值，计算公式为 

(3) 

式中，了 表示威胁针对资产机密性的权重，T 表 

示威胁针对资产完整性的权重， A表示威胁针对 

资产可用性的权重，C表示资产的机密性值，，表示 

资产的完整性值，A表示资产的可用性值． 

威胁可能性的判断可以确定某安全对象(资产) 

上是否面临某个威胁以及这个威胁发生的可能性有 

多大．威胁可能性的计算包括三个参数：固定经验 

值、发生条件值和发生次数值．威胁的固定经验值是 

国际组织长期统计的结果，固化在系统子知识库中， 

只能在知识库升级时修改．发生条件值的赋予根据 

具体的应用环境来确定，初始值为固定经验值，在此 

基础上调整． 

最后根据威胁、漏洞、资产都会增加风险值，得 

到风险值计算公式．首先通过式(4)计算出风险中 

漏洞所能利用威胁的数值： 

T=~／_ (4) 

式中，T表示风险中漏洞所能利用威胁的数值，T尸 

表示风险中漏洞所能利用威胁产生的可能性， 表 

示风险中漏洞所能利用威胁产生的严重程度，也就 

是影响值．再利用前几节介绍的资产价值、漏洞值和 

风险中漏洞所能利用威胁的数值，使用式(5)计算 

出最终的风险值． 

Re=AR×V×T (5) 

式中，R尺表示该风险的风险值，T表示风险中漏洞 

所能利用威胁的数值， 表示风险中漏洞所能利用 ． 

威胁的数值(漏洞值)，AR表示资产的价值． 

根据定量风险评估计算模型的计算，得出了每 

个风险的具体数值，我们可以根据这个风险值对风 

险进行等级划分．参考国家标准，定义严重程度为 4 

级，如表 1所示． 

表 1 风险严重程度及其描述 

描述及相应对策 重程度 “ 

正常网络状态 ，没有显著的网络攻击，只存在 

零星攻击．网络大多数情况下都处在此状态． 

此时保持普通安全策略． 

墼  有一些严重漏洞发布或网络攻击事件有增多 

： 迹象．此时需对网络和主机进行安全评估、安 
～ 全升级，以及进行必要的监控． 

螺 墼  
某些严重漏洞或威胁正被攻击者利用来进行 

7 奎 勘 删需 
网络安全态势非常严峻，对全球互联网造成 

[1 5] 时需要与其他 协作采取防 

4 系统的安全机制 

安全管理平台自身的安全可靠对被管理系统的 

正常运行至关重要，因为安全管理系统中存储着重 

要的安全信息和强有力的管理工具l6』．基于 B／S结 

构的安全管理平台给安全管理带来了新的不安全因 

素，因为 Web应用的平台独立性和地理无关性使得 

任何人、从任何地方都可能访问安全管理系统．为 

此，我们必须利用安全设备和安全技术来保证安全 

管理平台的自身安全． 

由于整个安全管理平台是一个包括 Web服务 

器、数据库、数据引擎等部分组成的分布式的大型系 

统，不可能部署在一台主机上．我们首先部署相关的 

防火墙、路由器和网关等网络安全设备，对安全管理 

平台的外围进行安全性管理；对于安全管理平台内 

部的数据传输和存储我们使用了以下的安全技术： 

基于 UA的用户认证、DES数据加密存储、自定义 

的数据加密报文传输、基于 SSL协议数据保密传 
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输、基于用户组和访问控制链表的访问控制，各种机 制之间的关系如图3所示 

SIMS 匹  一  SMP Agent PSMP 自定义的 
数据加密 

图3 系统安全机制 

在图3中我们将安全管理平台逻辑上分为两部 

分：用大矩形框出部分作为系统的内部；负责数据采 

集的SMP数据代理和用户的web浏览器是系统仅 

有的两个对外的接口，称为系统的外部，这两个外部 

接口也是整个安全管理平台自身安全防护的关键． 

在SMP数据代理与 SNIP数据传输时使用了自定义 

的数据加密报文，这个 自定义加密报文采用 MD5 

算法进行信息摘要，来认证数据源的可靠性和数据 

完整性，防止了假冒和篡改类型的攻击；使用 IDEA 

算法进行信息和摘要的加密，防止了重要数据信息 

的泄密[7】． 

Web浏览器是安全管理平台唯一的对外访问 

点，系统对用户的认证是由 Web服务器完成的，由 

于用户名／El令认证机制的众所周知的弱点，我们在 

浏览器与服务器之间使用了安全套接字协议 SSL， 

利用 SSL基于公开密钥的证书来认证系统用户．为 

此，我们维护一个独立的CA(certificate authority)为 

SMP的每个用户签发证书．除了认证以外，SSL还 

保证了浏览器与服务器之间数据传输的保密性与完 

整性．同时在 SMP软件中用户按照角色的不同分成 

不同的用户组，每个用户组中的用户具有不同的权 

限，只有具备足够权限的用户才能执行相应的操作 

(如读、修改、增加或删除)，并且不同用户组对应不 

同的被管对象(即系统中的安全设备和网络设备)， 

对被管对象的操作可用以下三元组来表示： 

(用户组，所属的被管对象，操作权限) 

当一个用户想对一个被管对象进行某个操作 

时，系统先查找用户所在的用户组，然后再查找该用 

户组是否有管理这个对象的资格，最后再查看系统 

访问控制表，来检索用户对该对象的操作权限来决 

定是否可以进行此种操作． 

在 SMP内部为了防止了关键数据的泄密，对于 

采集来的敏感信息，使用了DES加密算法加密之后 

存储在数据库中． 

5 结束语 

随着集成技术的发展以及网络安全产品接口的 

国际标准化工作的深入，网络安全管理平台也必将 

成为未来网络安全的综合解决方案．文中所研究的 

安全管理平台已经应用到实际的环境中，基本达到 

了预期的要求．但是所触及的仅仅是系统的一小部 

分，实现资产、漏洞、风险、事件之间的关联及数据汇 

聚和挖掘分析工作还做得不够．下一步工作的目标 

是以安全管理平台数据为基础，实现高层次的业务 

相关分析功能和安全设备配置管理功能，实现对安 

全管理的自动化、智能化和统一化． 
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